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Durch die Entwicklung und Nutzung von Quantencomputern steht die Cyber-
sicherheit vor einem dramatischen Kipppunkt. Die heutige Standard-
verschlusselung wird in naher Zukunft einfach nicht mehr ausreichend sicher
sein. Vor dem Hintergrund exponentiell gestiegener politischer Spionage und
kommerziell motivierter Cyberangriffe steigt das Risiko ins Unermessliche. Es ist
daher von héchster Bedeutung, dass Politik, Wirtschaft und Gesellschaft fUr die
Relevanz von Quantum Cybersecurity sensibilisiert werden und entsprechende
GegenmaBnahmen vorbereitet und umgesetzt werden.

as Thema Quantencomputing

ist aktueller denn je. Weltweit

liefern sich Universitaten, Spit-
zenlabors und Weltkonzerne einen intensiven
Wettbewerb bei der Entwicklung leistungsfa-
higer Quantencomputer. Insbesondere nach
dem offentlichkeitswirksamen Aufschwung
von kiinstlicher Intelligenz (KI) zéhlen fiihrende
Unternehmen die Tage, bis auch das Quanten-
computing ,Mainstream” wird.

DAS POTENZIAL VON
QUANTENCOMPUTERN

Quantencomputing verbindet die Quantenphy-
sik mit der Informatik und verspricht eine bis-
lang fiir unmaglich gehaltene Rechenleistung.
Statt mit klassischen Bits arbeiten Quantencom-
puter mit Quantenbits, auch Qubits genannt. Im
Gegensatz zu den klassischen Bits der Bindrin-
formatik, welche die Zustande 1 oder 0 anneh-
men konnen, konnen Qubits eine Uberlagerung
dieser beiden Zustande darstellen. Dadurch
ermdglichen sie (eine bestimmte Art von) paral-
lelen Rechenoperationen, welche die Rechen-
leistung exponentiell mit der Anzahl der verfiig-
baren Qubits steigern.

Die Begeisterung fiir Quantencomputing und
Quanteninformatik ist deutlich spiirbar. Die
Quanteninformatik birgt ein enormes Poten-
zial zur Losung komplexer Herausforderungen,
beispielsweise in Bereichen wie Klimamodel-

len oder dem Gesundheitswesen. Forschende
mochten die Wechselwirkungen von Molekilen
oder deren mogliche Zustande simulieren, was
zu einem Durchbruch bei der Entwicklung neuer
Medikamente fiihren kdnnte. Anwendungen
der kiinstlichen Intelligenz und die Verarbeitung
von Big Data kdnnten mit Quantencomputern
einen gewaltigen Sprung nach vorn machen.
Krankheiten oder das Wetter konnten langfristig
vorhergesagt werden, da Quantensimulationen
gleichzeitig Millionen von Variablen - vergange-
ne, gegenwartige und sogar zukiinftige — in die
Berechnung einbeziehen konnen.

CYBERRISIKEN DURCH
QUANTENCOMPUTER

Die Entwicklung von Quantencomputern birgt
zweifellos viele Vorteile, aber es diirfen auch die
mdglichen Nachteile nicht auRer Acht gelassen
werden. Der Einsatz von Quantencomputern
bringt die Bedrohung der Cybersicherheit auf ein
deutlich héheres Niveau.

Heutzutage nutzen wir asymmetrische Ver-
schliisselung (Kryptografie) zum Schutz sensibler
Daten und zur sicheren Ubertragung von Infor-
mationen. Doch in der Ara der Quantencomputer
wird dieses Verfahren mit einem 6ffentlichen
und einem privaten Schliissel nicht mehr ausrei-
chend sicher sein. Die bisherige ,Standardsicher-
heit” wird ausgehebelt, da Quantencomputer
private Schltssel innerhalb weniger Minuten

entschliisseln konnen. Das bedeutet, dass der
Zugriff auf Bankkonten, personliche Gesund-
heitsakten oder vertrauliche Firmeninformatio-
nen nicht mehr geschiitzt ist.

Daher ist es dringend erforderlich, Politik, Wirt-
schaft und Gesellschaft fiir dieses Thema zu
sensibilisieren und jetzt schon in Verfahren fiir
quantensichere Kommunikation zu investieren.
Die USA haben bereits 2022 eine Roadmap fiir
den Ubergang zu neuen Verschliisselungsver-
fahren angekiindigt und damit eine Vorreiterrol-
le eingenommen.

Auch in Europa werden sichere Schliissel und
eine abharsichere Schliisselverteilung auf Basis
innovativer Kommunikationstechnologien bend-
tigt, insbesondere in Bereichen wie kritische In-
frastruktur, Gesundheitswesen und Verwaltung.
Es ist wichtig, dass wir friihzeitig Malknahmen
ergreifen, um uns vor den potenziellen Sicher-
heitsrisiken zu schiitzen, welche die Quanten-
computertechnologie mit sich bringt.

MIT QUANTUM CYBERSE-
CURITY DAGEGENHALTEN

Dennoch ist die Quantentechnologie natiirlich
nicht per se ein ,Gegner” der Cybersicherheit,
sondern kann ebenso zur Generierung leis-
tungsfahiger Verschlisselung genutzt werden.
Mithilfe der Quantentechnologie ist es zum
Beispiel erstmals maglich, mathematisch be-
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° cken, ist es von grofer Bedeutung, bereits jetzt
geeignete MalRnahmen im Bereich der Quantum
Cybersicherheit zu ergreifen und zu testen.

Diese Projekte fiihren zu einer erhéhten Sensibi-
lisierung und einem erfahrenen Umgang mit der

b

weisbare, nicht hackbare Verschliisselungstech-
nologien zu entwickeln - sowohl gegen heutige
Standardcomputer als auch gegen zukiinftige
Quantencomputer. Dabei wird zwischen Quan-
tenkryptografie und Post-Quanten-Kryptografie
unterschieden:

Die Quantenkryptogradfie nutzt quantenmecha-
nische Effekte, um Informationen sicher zu
verschliisseln. Im Gegensatz zu bisherigen kryp-
tografischen Verfahren bilden also physikalische
Effekte und nicht mathematische Annahmen
sowie Algorithmen die Grundlage fiir die Ver-
schlisselung von Daten.

Die Quantenkryptografie mit Quantum-Key-
Distribution (QKD) nutzt Elementarteilchen und
Photonen, um mit ihren wesentlichen Eigen-
schaften ein nicht hackbares Verschliisselungs-
system zu schaffen. Dies ist darauf zuriickzu-
fiihren, dass der Quantenzustand eines Systems
nicht gemessen werden kann, ohne es zu beein-
flussen. Folglich werden sowohl Abhér- als auch
Manipulationsversuche immer erkannt.

QKD-Protokolle verwenden Zufallszahlen und
ihre Sicherheit hangt stark von der Qualitdt der
verwendeten Zufallszahlengeneratoren ab. Die-
se diirfen zum Beispiel unter keinen Umstdnden
deterministisch sein. In diesem Zusammenhang
werden Quantum Random Number Generators
(ORNGs) verwendet.

QRNGs erzeugen Zufdlligkeit durch die Messung
von Quantenprozessen, die von Natur aus nicht
deterministisch sind. Die Vorteile sind vielfdl-
tig. Sie liegen beispielsweise in der Nutzung der
Quantenunbestimmtheit und vor allem in der
Fahigkeit, den Ursprung der Unvorhersehbar-
keit zu verstehen und zu verifizieren — was eine
wichtige Voraussetzung fiir die gesamte Cyber-
sicherheitskette ist.
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Die Post-Quantum-Kryptografie beruht auf ma-
thematischen Methoden, um die Kryptografie
auch ohne den Einsatz von Quantentechnologie
auf das Quantencomputing vorzubereiten.

Fiir die Post-Quantum-Kryptografie wurden
zahlreiche verschiedene Verfahren und Algorith-
men entwickelt, die vom National Institute of
Standards and Technology (NIST) erforscht und
bereits standardisiert wurden. Zu diesen Verfah-
ren gehoren:

= komplexe mehrdimensionale mathematische
Gitternetze

= multivariante Polynome (zum Beispiel qua-
dratische Gleichungssysteme mit mehreren
Variablen)

= kollisionssichere Hash-Funktionen

= Isogenesen zwischen elliptischen Kurven

= symmetrische Verfahren mit langen Schliis-
seln

Beide Methoden der quantensicheren Krypto-
grafie bieten ihre Vorteile, und es ist wahr-
scheinlich, dass sich in Zukunft eine Kombi-
nation aus beiden durchsetzen wird. Kritische
Infrastrukturen, Verbindungsknoten, autarke
Netze und Satellitenkommunikation werden
tendenziell durch Quantenkryptografie ge-
schitzt werden. Die heutige mobile Datentiber-
tragung und die klassische Kommunikation
kénnen sich auf die Post-Quanten-Kryptografie
stlitzen, welche heutige Infrastrukturen nutzt.

WARUM ES NOTWENDIG
IST, JETZT IN DIE QUANTEN-
CYBERSICHERHEIT ZU
INVESTIEREN

Obwohl Quantencomputer derzeit nur etwa

zehn Prozent der bendtigten Menge an Qubits
erreichen, um die heutige Kryptografie zu kna-

innovativen Technologie. Sie beschleunigen auch
die technologische Entwicklung in Deutschland
und Europa und steigern die Produktqualitdt
erheblich. Zudem konnen heutige Daten und
ausgetauschte Informationen zwar noch nicht
von Quantencomputern gehackt, aber abgefan-
gen und gespeichert werden. Nach dem Prinzip
,Harvest now, decrypt later” (HNDL) kénnen also
Daten, die langfristig relevant sind, spdter ent-
schlisselt werden.

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) empfiehlt ebenfalls, sich jetzt
auf die Quantensicherheit vorzubereiten. Aller-
dings ist die Bedeutung des Themas in Deutsch-
land noch nicht ausreichend erkannt, und drin-
gendes Handeln ist erforderlich.

Deutschland sollte sich im internationalen Dis-
kurs positionieren und sich stdrker in die Euro-
pdische Quantenkommunikationsinfrastruktur
Initiative (EuroQCl) einbringen. Das Ziel sollte
sein, eine starke Rolle fiir Deutschland und
Europa zu ibernehmen, um einerseits die rich-
tigen Weichen zu stellen und andererseits wett-
bewerbsfahig zu bleiben und zu werden. m
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