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Quantenwelt der Sicherheit

Wie Cybersecurity im Quantencomputer-Zeitalter aussiecht und welche

Rolle sie fiir Kritische Infrastrukturen spielt.

OLIVER WEIMANN & PROF. MARCIN PAW£OWSKI

ktuell werden Milliarden-Investitionen

in die brennenden Zukunftsthemen KI

und Cybersecurity getitigt, in Heilbronn

entsteht etwa ein eigenes Zentrum fiir
Kiinstliche Intelligenz. In genau diesem Zusammen-
hang nimmt auch das Thema Quantencomputing
eine tragende Rolle ein. Bisher gelten Quantencom-
puter als Zukunftstechnologie - wenn nicht gar als
Science-Fiction. Tatséchlich aber stehen Quanten-
computer kurz davor, zumindest in der Forschung
,Mainstream“ zu werden.

Das finnische Startup IQM hat beispielsweise
als erster Anbieter bekannt gegeben, weltweit einen
supraleitenden Quantencomputer fiir Universitéten
und Labore anzubieten, welcher weniger als eine
Million Euro kostet. Und IBM entwickelt Geschifts-
modelle fiir Quantencomputing-as-a-Service. Damit
werden wichtige Meilensteine erreicht, mit denen
gleichzeitig riesige Erwartungen einhergehen.

Quantencomputing verbindet die Quantenphy-
sik mit der Informatik und verspricht bislang nicht
fiir méglich gehaltene verfiigbare Rechenleistung.
Damit birgt die Quanteninformatik erhebliches

Kritische
Infrastruktu-
ren, Verbin-
dungskno-
ten, autarke
Netze und
Satellitenkom-
munikation
konnen durch
Quantenkryp-
tographie
geschitzt
werden.

Oliver Weimann,
Co-Founder & CEO
der Quantum Cyber-
security Group.

Potenzial im Rahmen der Losung komplexer Her-
ausforderungen: So werden signifikant prézisere
Wettermodelle oder ,,Quantenspriinge* in der Medi-
kamenten- und Materialforschung prognostiziert.
Gemeinsam mit der voranschreitenden KI stehen
wir also vor einem technologischen Wendepunkt.

Cyber-Risiken durch Quantencomputer

Bei all den Moglichkeiten und Vorteilen, die die Ent-
wicklung von Quantencomputern mit sich bringt,
miissen allerdings auch die Risiken betrachtet wer-
den. Aufgrund ihrer bislang unvorstellbaren Rechen-
leistung sind Quantencomputer in der Lage, heutige
Standardverschliisselung, also asynchrone Schliissel,
innerhalb von wenigen Minuten, teilweise innerhalb
von Sekunden, zu brechen. Damit wird die gesamte
Cybersecurity auf den Kopf gestellt und die bisherige
»Standardsicherheit“ kann in der Form nicht mehr
gewihrleistet werden.

Das bedeutet, der Zugang zu Bankkonten,
personlichen Krankenakten, Geheimrezepturen
oder geheimen Firmeninformationen ist zukiinftig
nicht mehr geschiitzt. Gerade vor dem Hintergrund
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exponentiell gestiegener politischer Spionage und
kommerziell motivierter Cyberangriffe ist das Risiko
erfolgreicher Cyber-Angriffe also greifbar.

Besonders die Bereiche der Kritischen Inf-
rastruktur (Kritis) sind von dem erhdhten Risiko
betroffen. Kritische Infrastrukturen stellen Strom
und Wasser zur Verfiigung, sichern die Mobilitdt und
die medizinische Versorgung. Sie umfassen all die
Einrichtungen und Systeme, die ein Gemeinwesen
braucht, um zu funktionieren. Fallen sie aus, kann
das zu erheblichen Problemen bei der Versorgung
und im Kontext der &ffentlichen Sicherheit fithren.

Weltweit sind Kritische Infrastrukturen immer
stdrker durch Cyber-Angriffe bedroht. Wie der Digi-
talverband Bitkom kiirzlich bekanntgab, entstehen
der deutschen Wirtschaft durch Diebstahl von
IT-Ausriistung und Daten, durch digitale und ana-
loge Industriespionage und Sabotage pro Jahr mehr
als 200 Milliarden Euro Schaden. Ohne geeignete
Mechanismen zum Schutz Kritischer Infrastruktu-
ren gibt es zwei Hauptstrategien fiir Cyberangriffe
in diesen Bereichen.

Zum einen zielen Cyberangriffe hdufig auf die
Storung des Betriebs sowie von Aufsichts- und War-
tungsprozessen ab. So kénnen durch Manipulation
der Stérungs- und Qualitdtsmessgerite unndtige War-
tungen oder Notfille ausgeldst werden oder durch
die Ubernahme der Kontrolle {iber diese Geriite Fern-
abschaltungen von beispielsweise Stromnetzen, Ver-
kehrsampeln, Notfallsystemen auf Bohrinseln oder
Kiihlsystemen in Kernkraftwerken ausgeldst werden.

Besonders kritisch wird es, wenn ganze Sys-
temgruppen iibernommen werden und somit die
installierte Hardware bewusst beschédigt und zer-
stort wird. Hierbei geht es nicht mehr um temporére
Ausfille, sondern massive langfristige Beeintréchti-
gungen und erhebliche finanzielle Verluste.

Was Quantum-Cybersecurity bedeutet und
wie sie bei der Absicherung helfen kann
Gliicklicherweise kann die Quantenphysik helfen und
hdlt neue Losungen fiir die Cybersicherheit bereit.
Mit Hilfe von Quantentechnologie ist es zum Bei-
spiel erstmals moglich, mathematisch nachweisbar,
nicht zu knackende Verschliisselungstechnologien
zu entwickeln - sowohl fiir heutige Standardcom-
puter als auch fiir ,,zukiinftige“ Quantencomputer.
Hierbei muss zwischen Quantenkryptographie und
Post-Quanten-Kryptographie unterschieden werden:
Die Quantenkryptographie nutzt quantenme-
chanische Effekte, um eine sichere Ubertragung
der verwendeten Schliissel zu gewéhrleisten. Im
Gegensatz zu bisherigen kryptographischen Ver-
fahren bilden also physikalische Effekte und nicht
mathematische Annahmen (Algorithmen) die
Grundlage, sodass die synchrone Verschliisselung

»Aufgrund
ihrer bislang
unvorstellba-
ren Rechen-
leistung sind
Quantencom-
puter in der
Lage, heutige
Standard-
verschlis-
selung, also
asynchrone
Schlissel,
innerhalb
von wenigen
Minuten,
teilweise
innerhalb von
Sekunden, zu
brechen.”

Prof. Marcin
Pawtowski, Head

of Centre for Theory
of Quantum Tech-
nologies an der
Universitdt Danzig
sowie Co-Founder der
Quantum Cybersecu-
rity Group.

IT-Sicherheit

gewdhlt werden kann. Dies fiihrt gleichzeitig zur
Erfordernis physischer Komponenten beim Aufbau
einer quantenkryptischen Losung.
Quantenverschliisselung auf Basis von Quan-
tum-Key-Distribution (QKD) nutzt miteinander
yverstrickte“ Photonen, um die sichere Ubertragung
von synchronen Schliisseln zwischen Sender und
Empfinger zu realisieren. Das bedeutet technisch
gesehen, dass zwei Photonen an unterschiedlichen
Orten zu demselben Zeitpunkt Informationen
bereitstellen konnen, welche eineindeutig als Teil
einer Verschliisselung verwendet werden kdnnen.
Der positive Nebeneffekt liegt darin begriindet, dass
in der Quantenphysik die Beobachtung ein Eingriff
in das System bedeutet und das Ergebnis verdndert.
Somit ist ein Abfangen des Schliissels auf dem Uber-
tragungsweg schlichtweg nicht moglich.

Von Natur aus nicht deterministisch
QKD-Protokolle verwenden Zufallszahlen, deren
Sicherheit von der Qualitét der verwendeten Zufalls-
zahlengeneratoren abhingt. Auch hier nutzt man
Quantenphysik, da die Verteilung von Lichtpartikeln
weder vorhersehbar noch beeinflussbar ist. Soge-
nannte Quantum Random Number Generators
(QRNGs) erzeugen Zufilligkeit, die von Natur aus
nicht deterministisch ist. Die Vorteile liegen etwa
in der Nutzung von Quantenunbestimmtheit und
in der Féhigkeit, den Ursprung der Unvorherseh-
barkeit zu verstehen und zu verifizieren - was eine
wichtige Voraussetzung fiir die gesamte Cybersi-
cherheitskette ist.

Die Post-Quantum-Kryptografie hingegen
beruht auf mathematischen Methoden, um die
Kryptografie von heute auch ohne den Einsatz von
Quantentechnologie auf das Quantencomputing
vorzubereiten. Hierflir wurden zahlreiche ver-
schiedene Verfahren und Algorithmen entwickelt,
die vom NIST (National Institute of Standards and
Technology) getestet und standardisiert wurden.
Beide Methoden der quantensicheren Kryptografie
sind fiir unterschiedliche Anwendungsfille geeig-
net. In Zukunft sehen wir tendenziell eine Kom-
bination aus beiden Verfahren auf Basis sicherer
Quantenschliissel.

Lokale Kritische Infrastrukturen, Verbindungs-
knoten, autarke Netze und Satellitenkommunika-
tion kénnen durch Quantenkryptographie geschiitzt
werden. Mobile Dateniibertragung und klassische
Kommunikation werden die technisch simplere
Post-Quanten-Kryptografie nutzen. Es bleibt aber
nicht viel Zeit, um Strategien fiir die Gefahren von
Morgen zu entwickeln. M

Quantum Cybersecurity Group:
https://qscgroup.io
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