IM FOKUS

Cybersicherheit fir das
Quantencomputer-Zeitalter

- Die besondere Gefahrdung von kritischen Infrastrukturen

Das Thema Quantencomputing ist aktueller denn je. Weltweit liefern
sich Universititen, Spitzenlabors und Weltkonzeme einen intensiven
Wettbewerb bei der Entwicklung leistungsfihiger Quantencomputer.
Insbesondere nach dem offentlichkeitswirksamen Aufschwung von
kiinstlicher Intelligenz (KI) zihlen filhrende Unternehmen die Tage,
bis auch das Quantencomputing ,,Mainstream* wird.

leichzeitig stehen wir durch
die Entwicklung und Nut-
zung von Quantencomputern
vor einem Tipping Point in
der Cybersicherheit. Heuti-
ge Standardverschliisselung wird mit
Einfithrung von leistungsfihigen Quan-
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tencomputern schlichtweg nicht mehr
sicher sein. Gerade vor dem Hinter-
grund exponentiell gestiegener politi-
scher Spionage und kommerziell moti-
vierter Cyberangriffe steigt hiermit das
Risiko von erfolgreichen Cyber-Angrif-
fen massiv.

Besonders der Bereich der kriti-
schen Infrastruktur (KRITIS) ist von
dem erhdhten Risiko betroffen. Kriti-
sche Infrastrukturen stellen Strom und
Wasser zur Verfiigung, sichern den Ver-
kehr und die medizinische Versorgung.
Sie umfassen all die Einrichtungen und
Systeme, die ein Gemeinwesen braucht,
um zu funktionieren. Fallen sie aus,
kann das zu erheblichen akuten Prob-
lemen bei der Versorgung und im Kon-
text der Sffentlichen Sicherheit fithren.

Weltweit sind kritische Infrastruktu-
ren immer stirker durch Cyber-Angrif-
fe bedroht. Allein fiir das Jahr 2022
belduft sich der durch sie verursach-
te Schaden in deutschen Unternchmen
geschitzt auf mehr als 200 Milliarden
Euro (Quelle: tagesschau.de).

Cyber-Risiken
durch Quantencomputer

Bei allen Potenzialen, die Quantencom-
puter aufgrund ihrer unvorstellbar vie-
len parallelen Rechenoperationen mit
sich bringen, wollen wir hier die Risi-
ken fiir die Cyber-Sicherheit in den
Fokus riicken.

Heutzutage wird der Schutz sen-
sibler Daten sowie die sichere Uber-
tragung unserer Informationen im

04/2023 | SECURITY INSIGHT



IM FOKUS

OLIVER
WEIMANN

FOUNDER & CEO DER
QUANTUM CYBERSECURITY GROUP

Wesentlichen durch asymmetrische
Verschliisselung (Kryptografie) reali-
siert. Dieses Verfahren mit einem pri-
vaten und einem Offentlichen Schliis-
sel hat sich bewihrt und ist Grundla-
ge sicheren Austausches. Gerade die
parallelen, voneinander losgeldsten
Rechenoperationen eines Quanten-
computers fithren zur quasi Echtzeit-
Entschliisselung der privaten Schliis-
sel. Somit kann bisherige ,Standard-
sicherheit“ nicht mehr gewidhrleistet
werden. Das bedeutet auch, dass der
Zugang zu Bankkonten, persdnlichen
Krankenakten, Geheimrezepturen
oder geheimen Firmeninformationen
zukiinftig nicht mehr geschiitzt ist.

Quantencomputer -
eine Zukunftsvision?

Quantencomputing verbindet die
Quantenphysik mit der Informatik
und verspricht somit eine bislang nicht
fiir moglich gehaltene Rechenleistung.
Damit birgt die Quanteninformatik
ein enormes Potenzial im Kontext der
Losung von komplexen Herausfor-
derungen, wie beispielsweise in Sys-
temen wie Klimamodellen oder dem
Gesundheitswesen. Forschende wol-
len die Wechselwirkungen von Mole-
Kilen oder deren mogliche Zustinde
simulieren, was zu einem Durchbruch
bei der Entwicklung neuer Medika-
mente fithren kann. Anwendungen der
kinstlichen Intelligenz und die Ver-
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arbeitung von Big Data kdnnten mit
Quantencomputern ¢inen gewaltigen
Sprung nach vorn machen. Krankhei-
ten oder das Wetter kinnten langfris-
tig vorhergesagt werden, weil Quan-
tensimulationen gleichzeitig  Mil-
lionen von Variablen - vergangene,
gegenwirtige und sogar zukiinftige -
in die Berechnung einbezichen kin-
nen.

Bei so unterschiedlichen Anwen-
dungsoptionen fehlt es nicht an Finan-
zierungsbereitschaft sowohl von
Regierungen (China und die USA sind
an der Spitze) als auch globalen Kon-
zemen wie Google, IBM und Ama-
zon. Aktuell liegt die angewandte For-
schung zeitlich sogar vor dem Plan,
sodass momentan ab 2027 /28 mit aus-
reichend leistungsfihigen Quanten-
computern gerechnet wird.

Quantum Cybersecurity

Gleichzeitig kann ironischerweise
gerade ein anderes Feld der Quan-
tentechnologie fiir den Aufbau leis-
tungsfihiger Verschliisselung genutzt
werden. Mit Hilfe der Quantentech-
nologie ist ¢s zum Beispiel erstmals
moglich, mathematisch beweisbare,
nicht hackbare Verschliisselungstech-
nologien zu entwickeln - sowohl gegen
heutige Standardcomputer als auch
gegen zukiinftige Quantencomputer.

Dabei wird zwischen Quantenkryp-
tographie und Post-Quanten-Krypto-
graphie unterschieden:

> Die Quantenkryptographie nutzt
guantenmechanische Effekte, um
eine sichere Ubertragung der
Schlissel zu gewahrleisten. Im
Gegensatz zu bisherigen krypto-
graphischen Verfahren bilden also
physikalische Effekte und nicht
mathematische Annahmen (Algo-
rithmen) die Grundlage, sodass
die synchrone Verschlusselung
gewahlt werden kann.
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» Die Quantenkryptographie mit
Quantum-Key-Distribution (QKD)
nutzt Photonen, um mit ihren
wesentlichen Eigenschaften die
Zusammensetzung des Schlis-
sels beim Sender und Empfanger
zu ermoglichen und so ein nicht
hackbares Verschlisselungssys-
tem zu kreieren. Dies ist darauf
zurtckzufuhren, dass der Quan-
tenzustand eines Systems nicht
gemessen werden kann, ohne es
zu beeinflussen. Folglich fihren
sowohl Abhor- als auch Manipu-
lationsversuche jeweils zum direk-
ten Ausschluss des genererten
Schlussels.

» QKD-Protokolle verwenden
Zufallszahlen und ihre Sicherheit
hangt stark von der Qualitat der
verwendeten Zufallszahlengene-
ratoren ab. Diese durfen zum Bei-
spiel unter keinen Umstanden
deterministisch sein. In diesem
Zusammenhang werden Quan-
tum Random Number Generators
(QRNGSs) verwendet.

» QRNGs erzeugen Zufalligkeit
durch die Messung von Quanten-
prozessen, die von Natur aus nicht
deterministisch sind. Die Vorteile
sind vielfaltig. Sie liegen beispiels-
weise in der Nutzung der Quan-
tenunbestimmtheit und vor allem
in der Fahigkeit, den Ursprung
der Unvorhersehbarkeit zu verste-
hen und zu verifizieren - was eine
wichtige Voraussetzung flr die
gesamte Cybersicherheitskette ist.

» Die Post-Quantum-Kryptografie
beruht auf mathematischen
Methoden, um die Kryptografie
auch ohne den Einsatz von Quan-
tentechnologie auf das Quanten-
computing vorzubereiten.

» Fur die Post-Quantum-Kryptogra-
fie wurden zahlreiche verschie-
dene Verfahren und Algorithmen
entwickelt, die vom NIST (Nati-
onal Institute of Standards and
Technology) erforscht und bereits
standardisiert wurden.
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Beide Methoden der quantensiche-
ren Kryptografie bieten ihre Vortei-
le und es ist wahrscheinlich, dass sich
in Zukunft eine Kombination aus bei-
den durchsetzen wird. Kritische Infra-
strukturen, Verbindungsknoten, autar-
ke Netze und Satellitenkommunikation
werden tendenziell durch Quanten-

kryptographie geschiitzt werden. Die

grofiter Bedeutung, bereits jetzt geeig-
nete Mafinahmen im Bereich der Quan-
tum Cybersicherheit zu ergreifen und
Zu testen.

Zum einen fithren diese Projek-
te zu einer erhdhten Sensibilisierung
und einem erfahrenen Umgang mit
der innovativen Technologie. Zwei-
tens wird die technologische Entwick-
lung in Deutschland und Europa in
hohem Mafle beschleunigt und die Pro-
duktqualitdt massiv gesteigert. Und
drittens kdnnen heutige Daten und aus-
getauschte Informationen zwar noch
nicht von Quantencomputern gehacke,
aber abgefangen und gespeichert wer-
den. Nach dem Prinzip: ,Harvest now,
decrypt later” (HNDL) kdnnen also
Daten, die fiir Unternchmen langfris-
tig relevant sind, spiter entschliisselt
werden.

Auch das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)
riit, sich jetzt auf die Quantensicher-
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heutige mobile Dateniibertragung und
die klassische Kommunikation kénnen
sich auf die Post-Quanten-Kryptogra-
fie stiitzen, die die heutige Infrastruk-
tur nutzt.

Warum es notwendig ist, jetzt
in die Quanten-Cybersicherheit
zZu investieren

Auch wenn Quantencomputer derzeit
nur eine Leistung von etwa 400 hoch-
wertigen Qubits erreichen - und damit
nur etwa 10 % der Menge, die erforder-
lich ist, um die derzeitige Kryptogra-
phie zu knacken - ist es dennoch von

heit vorzubereiten, da dringend siche-
re Schliissel und eine abhdrsiche-
re Schliisselverteilung auf Basis neu-
artiger Kommunikationstechnologien
bendtigt werden - insbesondere in den
Bereichen der kritischen Infrastruktur,
des Gesundheitswesens und der Ver-
waltung, Allerdings ist in Deutschland
die Bedeutung des Themas bei Weitem
noch nicht hoch genug und es gibt drin-
genden Handlungsbedarf, um Politik,
Wirtschaft und auch die Gesellschaft
zu sensibilisieren. «
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