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Quantum Cybersecurity Group wspomaga jednostki samorzqdu terytorialnego
w uzyskaniu finansowania dla samorzqdéw pt.

Cyberbezpieczny samorzqd

Projekt grantowy ,Cyberbezpieczny samorzqd” jest
realizowany w odpowiedzi na potrzeby jednostek
samorzqdu terytorialnego, wykryte w ramach , Diagnozy
cyberbezpieczenstwa”.

Badanie to wykazato, ze ,u duzego odsetka JST wystepujq
nawet problemy ze spetnieniem minimalnych wymogéw
bezpieczerstwa zdefiniowanych w obowigzujgcych
przepisach prawa”. Stqd, na podstawie RODO, uoKSC i KRI,
opracowano dla JST propozycije 4-fazowej $ciezki rozwoju
z zakresu cyberbezpieczeristwa (Rysunek 1). Analogicznie
do niej, Quantum Cybersecurity Group przygotowato oferte
4-fazowego projektu weryfikacji i ew. podniesienia poziomu
cyberbezpieczeristwa JST.

W celu realizacji proponowanego projektu QCG oferuje
bezptatng ustuge przygotowania i ztozenia aplikacji
grantowej o fundusze z projektu ,,Cyberbezpieczny
samorzqgd” w imieniu JST.

Nastepnie zespdt ekspertéw przeprowadzi audyt
cyberbezpieczeristwa (realizacja KRI §20 ust. 2 pkt. 4) oraz
szereg szkoleri specjalistycznych (realizacja KRI §20 ust. 2 pkt.
6), zwlaszcza z zakresu nowych zagrozen ze strony komputeréw
kwantowych.

W oparciu na wynikach audytu, QCG przeprowadzi konsultacje z kluczowym personelem JST w celu

W przeciqgu pieciu do dziesieciu lat komputery kwantowe ztamiq dzis

nam znane metody szyfrowania.

Sundar Pichai, CEO Google (World Economic Forum 2020, link)

zaplanowania dziatan potrzebnych do uzupetnienia, utrzymania i doskonalenia systemu zarzgdzania bezpieczeristwem
informaciji (realizacja KRI §20 ust. 1). Kolejne kroki, wchodzqce w obszar dziatan i implementacii, obejmowaé mogq m.in.:

... Wdrozenie polityki uprawnieri i wdrozenie nowoczesnych
systeméw uwierzytelniania i weryfikacji z wykorzystaniem
algorytméw post-kwantowych oraz kwantowo generowanych

liczb losowych (realizacja KRI §20 ust. 2 pkt. 4 5);

... Wprowadzenie zabezpieczen sieci, w tym urzqdzen
mobilnych, w postaci adekwatnych procedur oraz
korzystania z szyfrowania algorytmami post-kwantowymi z
wykorzystaniem kwantowo generowanych liczb losowych

(realizacja KRI §20 ust. 2 pkt. 7¢, 8 9);

Poza rozwigzaniami klasycznymi, oferowanymi

réwniez przez inne firmy, QCG wyréznia si¢ na

rynku zastosowaniem technologii kwantowych w
cyberbezpieczenstwie, w odpowiedzi na rosnqce zagrozenie
ze strony komputeréw kwantowych. Urzqdzenia kryptograficzne
QCG sq gotowe do natychmiastowego uzycia zaraz po
instalacji w obecnych systemach IT bez wymogu zmiany ich
struktury, w mys$l podejécia ,plug & play”.

... Zabezpieczenie plikéw i danych za pomocq szyfrowania
przy uzyciu algorytméw post-kwantowych z wykorzystaniem
generowanych kwantowo liczb losowych (realizacja KRI §20

ust. 2 pkt. 12D i 12E);

... Regularng obstuge wdrozonych rozwigzar, podnoszenie
kompetencii oraz kontrole systemu zarzqdzania
bezpieczeAstwem informaciji.

Whioski o dofinansowanie mozna sktada¢ do 13 pazdziernika
b.r. Srodki mozna przeznaczyé na wydatki w obszarach:

1. Organizacyjnym - audyty, aktualizacje & wdrazanie Polityki
Bezpieczenstwa Informacii (PBI) oraz Systemu Zarzqdzania
Bezpieczerstwem Informacii (SZBI);

2. Kompetencyjnym - szkolenig;

3. Technicznym - zakup, wdrozenie i utrzymanie
systeméw teleinformatycznych, ciggfego monitorowania
bezpieczenstwa, urzqdzen, ustug, wsparcia, badan i testéw.

Jesli przykulismy Paistwa uwage, zachecamy do kontaktu pod adresem e-mail: info@gscgroup.io

Wiecej informaciji na: Cyberbezpieczny Samorzqd — Centrum Projektéw Polska Cyfrowa
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